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RESOLUCION ADMINISTRATIVA INTERNA
AJAM/DJU/RES-ADM/INT/82/2024
La Paz, 03 de julio de 2024

VISTOS:

La Resolucion Administrativa Interna ATAM/DJU/RES/ADM/INT/48/2024 de fecha 02 de mayo de
2024, la Nota Interna AJAM/DESP/AS-GEN/NI/ACT/22/2024 de 18 de junio de 2024 y el Informe
Legal AJAM/DJU/INFLEG/353/2024 de 03 de julio de 2024, y todo lo que convino ver y tener
presente.

CONSIDERANDO:

Que, los Pardgrafos I'y II del Articulo 103 de la Constitucién Politica del Estado, sefialan que el
Estado garantizara el desarrollo de la ciencia y la investigacion cientifica, técnica y tecnologica en
beneficio del interés general asumira como politica la implementacion de estrategias para incorporar
el conocimiento y aplicacion de nuevas tecnologias de informacién y comunicacién; y asumira como
politica la implementacion de estrategias para incorporar el conocimiento y aplicacién de nuevas
tecnologias de informacion y comunicacion.

Que, el Articulo 232 del Texto Constitucional, determina que la Administracién Ptiblica se rige por
los principios de legitimidad, legalidad, imparcialidad, publicidad, compromiso e interés social, ética,
transparencia, igualdad, competencia, eficiencia, calidad, calidez, honestidad, responsabilidad y
resultados.

Que, los numerales 1 y 2 del Articulo 235 de la Norma Suprema prevén que los servidores ptblicos,
tienen la obligacion de cumplir lo dispuesto por la Constitucién y las Leyes, asi como asumir sus
responsabilidades de acuerdo a los principios de la Funciéon Publica.

Que, la Ley N° 535 de 28 de mayo de 2014, de Mineria y Metalurgia, tiene por objeto regular las
actividades minero metalirgicas estableciendo principios, lineamientos, procedimientos para el
otorgamiento, conservacion y extincion de derechos mineros, desarrollo y continuidad de las
actividades minero metalurgicas de manera responsable planificada, sustentable y dispone que las
atribuciones de la jurisdiccion administrativa minera se encuentren conforme a los preceptos
dispuestos en la Constitucion Politica del Estado.

Que, por disposicion contenida en el Articulo 39 de la referida normativa especial, la Autoridad
Jurisdiccional Administrativa Minera — AJAM, es la encargada de la direccion, administracién
superior, control y fiscalizacion de la actividad minera en todo el territorio del Estado.

Que, la Ley N° 1178 de Administracion y Control Gubernamental, instituye que su administracion
esta sujeta a los Sistemas de Administracion y Control Gubernamentales, las normas conexas y sus
disposiciones reglamentarias; en consecuencia sefiala que las servidoras y los servidores ptblicos de
la AJAM, se hallan sujetos a las Leyes que rigen el servicio ptblico.

Que, el Articulo 71 de la Ley N° 164 de 08 de agosto de 2011, Ley General de Telecomunicaciones,
Tecnologias de informacién y Comunicacion, declara prioridad nacional la promocion del uso de las
tecnologias de informacion y comunicacion para procurar el vivir bien de todas las bolivianas y
bolivianos.

Que, los Paragrafos I y II del Articulo 75 de la citada Ley, determinan que, el Nivel Central del
Estado promueve la incorporacion del Gobierno Electrénico a los procedimientos gubernamentales, §
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a la prestacion de sus servicios y a la difusién de informacién, mediante una estrategia enfocada al
servicio de la poblacion; al efecto debe elaborar los lineamientos para la incorporacion del Gobierno
Electronico.

Que, el Inciso a) del Articulo 1 del Decreto Supremo N° 2514 de 09 de septiembre de 2015, crea la
Agencia de Gobierno Electrénico y Tecnologias de la Informacion y Comunicaciéon — AGETIC.

Que, el inciso f) del Articulo 7 del sefialado Decreto Supremo, dispone que la AGETIC tiene como
funcion, establecer los lineamientos técnicos en seguridad de informacion para las entidades del sector
publico.

Que, el Inciso b) del Articulo 8 del citado Decreto, prevé que, el Centro de Gestion de Incidentes
Informaticos, como parte de la estructura técnico operativa de la AGETIC, tiene la funciéon de
establecer los lineamientos para la elaboracién de Planes Institucionales de Seguridad de la
Informacion de las entidades del sector publico.

Que, mediante Resolucion Administrativa AGETIC/RA/0051/2017, modifica por la Resolucion
Administrativa AGETIC/RA/0059/2018, se aprueba los Lineamientos para la elaboracion e
implementacién de los Planes Institucionales de Seguridad de la Informacién de las Entidades del
sector publico.

Que, los “Lineamientos para la Elaboracién e Implementacién de los Planes Institucionales de
Seguridad de la informacion de las entidades del sector Publico”, establecen que, para la
implementacion del referido plan, la Maxima Autoridad Ejecutiva de la entidad en una etapa inicial
debe designar al Responsable de la Informacién y conformar el Comité de Seguridad de la
Informacion.

Que, los referidos lineamientos respecto al Responsable de la Informacién y conformar el Comité de
Seguridad de la Informacién (RSI), establecen que “Es respomsable de gestionar, planificar,
desarrollar e implementar el Plan Institucional de Seguridad de la Informacion”, cuyas funciones
son:

a) Gestionar, elaborar e implementar el Plan Institucional de Seguridad de la Informacion
(PISY).

b) Realizar la evaluacion de riesgos de seguridad de la informacién en coordinacién con los
responsables de activos de informacion.

¢) Proponer la Politica de Seguridad de la Informacién (PSI), que estara incorporada dentro del
PISI.

d) Gestionar el cumplimiento del PISL

e) Elaborar manuales de procesos y/o procedimientos de seguridad especificos que se
desprendan de los lineamientos del Plan Institucional de Seguridad de la Informacion y
promover la difusion en la entidad o institucién publica.

f) Sugerir practicas de desarrollo de software seguro para generar procesos formales que tengan
presentes los controles de seguridad necesarios para la entidad o institucion.

g) Coordinar la induccion, capacitacién y comunicacion del personal, en el marco del PISI.

h) Gestionar y coordinar la atencién y respuesta a incidentes de seguridad de la informacion en
su entidad o institucion.

1) Coadyuvar en la gestion de contingencias tecnoldgicas.

j) Proponer estrategias y acciones en mejora de la seguridad de la informacion.

k) Promover la realizacion de auditorias al Plan Institucional de Seguridad de la Informacion.

1) Gestionar la mejora continua de la seguridad de la informacién.
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m) Sugerir medidas de proteccion ante posibles ataques informaticos que puedan poner en riesgo
las operaciones normales de la Institucion.

n) Realizar acciones de informatica forense en case de ser necesario, para identificar, preservar,
analizar y validar datos que puedan ser relevantes.

0) Monitorear la implementacion y uso de mecanismos de seguridad, que coadyuven a la
reduccién de los riesgos identificados.

p) Otras funciones que resulten necesarias para preservar la seguridad de la informacién.

Que, sobre el Comité de Seguridad de la Informacion los lineamientos refieren que es un “Equipo de
trabajo conformado para gestionar, promover e impulsar iniciativas en seguridad de la
informacion”, conformado por:

a) La Maxima Autoridad Ejecutiva en calidad de presidente del CSI, con la posibilidad de
delegar funciones.

b) Personal de nivel jerarquico, de acuerdo a la estructura organizativa de la entidad o institucién
publica.

c¢) Elresponsable de Seguridad de la Informacién (RSI).

Que, las funciones de dicho Comité son:

a) Revisar el Plan Institucional de Seguridad de la Informacién (PISI).

b) Promover la aprobacion del PISI a través de la MAE.

¢) Revisar los manuales de procesos y/o procedimientos de seguridad que se desprendan de la
Politica de Seguridad de la Informacién incorporada en el PISI.

d) Proponer estrategias necesarias para la implementacién y/o fortalecimiento de controles de
seguridad en el marco de la mejora continua.

) Realizar el seguimiento y control de los indicadores y métricas establecidos y definir las b}\
acciones que correspondan al respecto.

f) Promover la concientizacion y capacitacion en seguridad de la informacién al interior de la
entidad o institucion publica.

g) Proponer y promover las acciones necesarias en funcién a la gravedad de los incidentes de
seguridad de la informacion, con el fin de prevenir incidentes futuros.

h) Otras funciones que resulten necesarias para la seguridad de la Informacion.

Que, los “Lineamientos para la Elaboracion e Implementacién de los Planes Institucionales de
Seguridad de la Informacion de las entidades del sector Publico” disponen que la Maxima Autoridad
Ejecutiva de la entidad es el Presidente del Comité de Seguridad de la Informacion, pudiendo delegar
esta funcion.

Que, dicho ejercicio de funciones implica que la Maxima Autoridad Ejecutiva de la AJAM, debe estar
presente en todas las actuaciones del referido comité, que por sus recargadas labores haria que no
solo las actuaciones del Comité sean retrasadas sino también las actuaciones concernientes a los fines
de la entidad, por lo que de conformidad al Articulo 4 inc. k) de la Ley 2341, disponiendo que los
procedimientos se desarrollaran con economia, simplicidad y celeridad, evitando la realizacion de
tramites, formalismos o diligencias innecesarias, se encuentra la necesidad de que la Maxima
Autoridad Ejecutiva delegue esa funcién especifica.

Que, el Articulo 7 de la Ley 2341 dispone: “I Las autoridades administrativas podrdn delegar@l\
ejercicio de su competencia para conocer determinados asuntos administrativos, por ca
Justificada, mediante resolucion expresa, motivada y publica. Esta delegacion se efectua
unicamente dentro de la entidad publica a su cargo”.
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Que, el paragrafo II del referido Articulo 7 de la Ley 2341 dispone: “El delegando y el delegado
serdn responsables solidarios por el resultado y desemperio de las funciones, deberes y atribuciones
emergentes del ejercicio de la delegacion, conforme a la Ley No. 1178, de Administracién y Control
Gubernamentales de 20 de julio de 1990 y disposiciones reglamentarias”.

Que, el inciso d) del Articulo 4, del Decreto Supremo N° 1793 de 13 de noviembre de 2013, que
aprueba el Reglamento para el Desarrollo de Tecnologias de Informacién y Comunicacién, establece:
“Se debe implementar los controles técnicos y administrativos que se requieran para preservar la
confidencialidad, integridad, disponibilidad, autenticidad, no repudio v confiabilidad de la
informacion, brindando seguridad a los registros, evitando su Jalsificacion, extravid, utilizacién y
acceso no autorizado o fraudulento”.

Que, el Articulo 8 del precitado Decreto Supremo dispone que: “Las entidades publicas promoverdn
la seguridad informdtica para la proteccién de datos en sus sistemas informaticos, a través de planes
de contingencia desarrollados e implementados en cada entidad”.

Que, el Informe AJAM/DESP/JEF-TIC/INF/ACQ/91/2023 de 27 de septiembre de 2023 emitido por
el Ing. Alcides Chana Quispe - Jefe de la Unidad de Tecnologias de la Informacién y Comunicacioén
de la AJAM, concluye y recomienda que se debe designar al Responsable de Seguridad de la
Informacién (RSI) y conformar el Comité de Seguridad de la Informacién de la AJAM.

Que revisada la estructura organizativa de la institucién, se tiene que en la gestion 2024 se designaron
nuevas autoridades jerarquicas en la AJAM, mediante Resolucién Administrativa Interna
AJAM/DJU/RES/ADM/INT/17/2024 de fecha 21 de febrero de 2024 se designé a Alvaro Ochoa
Flores como Director Juridico de la AJAM y mediante Resolucién Administrativa Interna
AJAM/DJU/RES/ADM/INT/48/2024 de fecha 02 de mayo de 2024, se designé a Virgilio Quiroz
Matta como Director de Catastro y Cuadriculado Minero Interino de la AJAM.

Que en virtud a lo expuesto anteriormente y ante la designacion de Alvaro Ochoa Flores como
Director Juridico a través de la Resolucion Administrativa Interna
AJAM/DJU/RES/ADM/INT/17/2024 de fecha 21 de febrero de 2024 y Virgilio Quiroz Matta como
Director de Catastro y Cuadriculado Minero Interino mediante Resolucién Administrativa Interna
AJAM/DJU/RES/ADM/INT/48/2024 de 02 de mayo de 2024; y lo recomendado por el Informe Legal
AJAM/DJU/INFLEG/353/2024 de 03 de julio de 2024, se concluye que la designacion del
Responsable de Seguridad de la Informacion (RSI), delegacion de funciones y la conformacion del
Comité de Seguridad de la Informacion de la AJAM, es viable, al no contravenir ninguna normativa
de nuestro ordenamiento juridico vigente, en consecuencia, recomienda proceder a su designacion,
delegacion y conformacion, de acuerdo a lo requerido en el Informe AJAM/DESP/JEF-
TIC/INF/ACQ/91/2023 de 27 de septiembre de 2023, emitido por el Jefe de la Unidad de Tecnologias
de la Informacién y Comunicacién de la AJAM, en concordancia con los Lineamientos para la
Elaboracion e Implementacién de los Planes Institucionales de Seguridad de la Informacion de las
Entidades del Sector Publico”, emitido por la Agencia de Gobierno Electrénico y Tecnologias de
Informacién y Comunicacion (AGETIC).

POR TANTO:

El Director Ejecutivo Nacional de la Autoridad Jurisdiccional Administrativa Minera, designado 7
mediante Resolucién Suprema N° 27874 de fecha 13 de octubre de 2022, que suscribe la presente en (g

o
virtud de la jurisdiccién y competencia que ejerce por mandado legal: 4 S ,"i
N C AJA’“;’/J
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PRIMERO.- DESIGNAR como Responsable de Seguridad de la Informacién (RSI), al Servidor
Publico Alcides Chana Quispe, Jefe de la Unidad de Tecnologias de la Informacion y Comunicacién,
debiendo cumplir las funciones establecidas en la presente resolucion.

SEGUNDO.- DELEGAR a la servidora publica Ana Sofia Cameo Torrez — Asesora General, las
atribuciones conferidas a la Maxima Autoridad Ejecutiva de la entidad como Presidente del Comité
de Seguridad de la informacion de la Autoridad Jurisdiccional Administrativa Minera - AJAM.

TERCERO.- DISPONER LA CONFORMACION del Comité de Seguridad de la Informacion de
la Autoridad Jurisdiccional Administrativa Minera, con los siguientes servidores publicos:

N° Servidor publico Cargo en la AJAM Cargo CSI
1 | Ana Sofia Cameo Torrez Asesora General Presidente CSI
2 | Virgilio Quiroz Matta Director Interino de Catastro y | Miembro del CSI
Cuadriculado Minero
3 | Gabriela Claudia Pantoja Rico Directora de Fiscalizacion, Control y | Miembro del CSI
Coordinacién Institucional.
4 | Alvaro Ochoa Flores Director Juridico. Miembro del CSI
5 | Franklin Portugal Camacho Director Administrativo Financiero. | Miembro del CSI
6 | Alcides Chana Quispe Jefe de la Unidad de Tecnologias de la | Miembro del CSI
Informacion y Comunicacion.
7 | Roberto Pablo Quisbert | Jefe de la Unidad de Planificacién y | Miembro del CSI
Tarquino Gestion Institucional.

CUARTO.- DISPONER, que el Comité de Seguridad de la Informacién de la Autoridad
Jurisdiccional Administrativa Minera - AJAM, debe cumplir las funciones establecidas en la
Resolucién Administrativa AGETIC/RA/0051/2017, modificada por la Resolucién Administrativa
AGETIC/RA/0059/2018 emitida por la Agencia de Gobierno Electrénico y Tecnologias de
Informacioén y Comunicacion - AGETIC.

QUINTO.- REVOCAR la Resolucion Administrativa Interna
AJAM/DJU/RES/ADM/INT/119/2023 de fecha 20 de octubre de 2023.

SEXTO.- DISPONER 1la notificacion con la presente Resolucion a los integrantes del Comité de
Seguridad de la Informacion de la Autoridad Jurisdiccional Administrativa Minera, a fin de que
asuman de inmediato sus funciones.

SEPTIMO.- INSTRUIR la publicacion de la presente Resolucion Administrativa por una sola vez
en un organo de prensa de circulacion nacional, asi como en la pagina web institucional en

cumplimiento al principio de publicidad.

Registrese, comuniquese y archivese.

DIRECAOR EJECUTIVO NACIONAL
AUTORIDAD JURISDICCIONAL ADMINISTRATIVA MINERA

— DIRECTOR JURIDICO
AUTORIDAD JURISDICCIONAL ADIINISTRATIVA MINERA
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